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Sadriaj — Rad daje siri pregled problematke zastite
podataka u naprednim elektroenergetskim mrezama. Na
pocetku je dat prikaz postojecih tehnickih stadarda koji se
odnose na informacionu bezbednost smart grida. Nakon toga
razmotreni su pravni propisi kojima je regulisana zastita
privatnosti  korisnika smart grida. Rad takode opisuje
primenu tehnologije bezbedne obrade signala u smart gridu.

1. UVOD

Istrazivanja smart grid sistema (SG) su veoma znacajna i
obuhvataju Sirok spektar raznovrsnih problema. Jedan od
znacajnih  problema je obezbedivanje informacione
bezbednosti kao i zaStita privatnosti korisnika. Kada se
razmatra informaciona bezbednost napredne
elektroenergetske mreze moraju se uzeti u obzir ne samo
namerni napadi ve¢ i greSke korisnika, kvarovi na mrezi,
prirodne katastrofe.

Privatnost u smart grid mrezi je intenzivno proucavana
zbog znacaja ove tematike. Detaljnim proucavanjem mernih
podataka odredenog naprednog brojila mogu se izvesti
zakljucci u vezi odredenih obrazaca ponasSanja potroSaca.

U literaturi postoji viSe raznovrsnih tehnickih reSenja za
problem zastite privatnosti na smart gridu. Jedno od
predlozenih resenja je filtriranje frekvencijskih komponenata
male snage [1]. Drugi pristup ovom problemu je primena
protokola koji se zasniva na nulto-znanje protokolu (zero
knowledge proof) [2]. Na ovaj nac¢in omogucéen je obracun
potros$nje elektriéne energije bez otkrivanja detalja o mernim
podacima. Tre¢e reSenje koje ovde navodimo je primena
mehanizma kontrole pristupa [3]. Na ovaj nacin se pojedinim
komponentama smart grida omogucava ili zabranjuje pristup
podacima korisnika.

Savremeni razvoj informacionih 1 komunikacionih
tehnologija dovodi do znacajnih promena u svim oblastima
drustva. Jedan od aspekata ovih promena su povecane
mogucénosti zloupotrebe tehnoloskih dostignu¢a medu koje
spada 1 naruSavanje privatnosti pojedinaca. Pravo na
privatnost je jedno od osnovnih ljudskih prava zasti¢eno
nizom dokumenata ukljuéuju¢i i Univerzalnu deklaraciju
Ujedinjenih nacija o ljudskim pravima. Pravo na privatnost
se ¢esto u nacionalnim zakonodavstvima tumaci kao pravo na
privatnost podataka iako je to samo jedan od aspekata
koncepta privatnosti.

Prvi deo rada daje pregled najznacajnijih standarda
kojima se reguliSe razmena podataka unutar napredne
elektroenergetske mreze kao i neke pravce buduéeg razvoja
standarda u ovoj oblasti. Problem zastite privatnosti korisnika
smart grid mreze razmotren je u drugom poglavlju. Trece
poglavlje posveéeno je bezbednosnim tehnologijama koje se
primenjuju u naprednoj elektroenergetskoj mrezi radi
obezbedivanja informacione sigurnosti.

2. TEHNICKI STANDARDI ZA DEFINISANJE
INFORMACIONE ZASTITE SMART GRIDA

Najznacajniji skup standarda kojima je definisana
informaciona zastita smartgrid-a u ovom trenutku sadrzana je
u slede¢im dokumentima [4]:

e ISO/IEC 27001
ISO/IEC 27002
IEC 62351
NERC CIP (US Standard)
NISTIR-7628 (US Guidelines)

Ovi standardi su publikovani i Siroko prihvaceni od strane
aktera pametne elektroenergetske mreze kako u Evropi tako i
u SAD. Ocekuje se da ¢e ovaj pocetni skup standarda
vremenom nadogradivati.

Prvi dokument koji €ini sveobuhvatan skup zahteva za
postizanje visokog stepena sigurnosti svih mogucih aspekata
SG izadat je od strane NIST pod nazivom ,NIST IR 7628
smernice za informacionu bezbednost smart grida”.

NERC CIP standardi nisu direktno namenjeni
aplikacijama u SG ve¢ se prvenstveno odnose na
postrojenjima za generisanje i transmisiju elektricne energije.

Problemom razvoja standarda za razmenu informacija
elektroenergetskih i drugih srodnih sistema bavi se vise
radnih grupa u okviru tehnickog komiteta IEC TC57 u okviru
Medunarodne  elektrotehnicke  komisije  (International
Electrotechnical Commission IEC). Standard pod oznakom IEC
62351 razvijen je od strane radne grupe WGI15 da bi se
obezbedila informaciona sigurnost TC57 protokola. Ovim
standardom se obezbeduje 1 sigurnost komunikacija u
elektroenergetskom sistemu. Cilj preporuka IEC 62351 je
usavrSavanje postojecih standarda sa tehnoloSkog aspekta
¢ime se izlazi u susret novijim tehnoloskim inovacijama i
podrzava dalji razvoj SG.

Serija standarda ISO/IEC 27000 obuhvata medunarnodne
standarde informacione sigurnosti koje su objavile
Medunarodna organizacija za standardizaciju (International
Organization for Standardization - 1SO) i Medunarodna
elektrotehnicka komisija (International Electrotechnical
Commission - IEC). Standard ISO/IEC 27001 formalno
specificira sistem upravljanja koji je namenjen obezbedivanju
informacione sigurnosti pod eksplicitnom kontrolom
upravljanja (Information security management systems -
ISMS). Standard ISO/IEC 27002 sadrzi preporuke
namenjene osobama odgovornim za pokretanje, uvodenje ili
odrzavanje ISMS (Information security management systems
- ISMS). Informaciona sigurnost je u ISO/IEC 27002
standardu  definisana u  kontekstu = C-I-A  trijade
(Confidentiality-Integrity-Availability):  oCuvanje tajnosti
(osigurati da informacija bude dostupna samo entitetima koji
su autorizovani), integriteta (potrebno je obezbediti tacnost i
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kompletnost informacija kao i metoda procesiranja) i
dostupnosti (obezbediti da autorizovani korisnici imaju
pristup informacijama i odgovaraju¢im sredstvima).

Jedan od pravaca daljeg razvoja standarda za
informacionu sigurnost smart grida je prilagodenje standarda
ISO/IEC 27002 specifi¢nim primenama. Prvi pokusaj da se
resi ovaj problem je bio uvodenje standarda DIN 27009.

Radna grupa za informacionu sigurnost smart grida
unutar Evropske komisije pod standardizacijskim mandatom
M/490 izdala je poseban dokument u cilju podrske razvoju
Evropske napredne elektroenergetske mreze [4]. Cilj ovog
mandata je razvoj ili azuriranje niza konzistentnih standarda
za primenu u Evropskoj elektroenergetskoj mrezi. Ovim
standardima bi trebalo da se odgovori tehnickim i
organizacioni potrebama za odrzivu informacionu sigurnost,
kao i zastitu podataka i privatnosti.

Institut inzenjera elektrotehnike i elektronike [5] (Institute
of Electrical and Electronics Engineers - IEEE,
www.ieee.org) i Americki nacionalni institut za standarde i
tehnologije [6] (National Institute of Standards and
Technology - NIST, www.nist.gov) razvili su konceptualni
model naprednih elektroenergetskih mreza. Ovaj model
zasniva se slede¢im domenima: masovna proizvodnja,
transmisija, distribucija, klijenti, usluge, operacije, trzista.
Svaki od ovih domena se moze sagledati na razliCitim
fundamentalnim nivoima: nivou energije, komunikacija,
informacijsko-informatickom. Namena ovog modela je da
omoguéi predstavljanje trenutnog stanja implementacije
elektroenergetske mreze kao i da posluzi kao smernica za
dalji razvoj smartgrida. Kranji cilj daljeg razvoja standarda
SG sistema je obezbedivanje zadovoljavajueg nivoa
bezbednosti u svim domenima i slojevima napredne
elektroenergetske mreze.

Prilikom razmatranja informacione sigurnosti smart grida
pojavila se potreba da se klasifikuju rizici prema posledicama
koje mogu da imaju na Evropsku elektroenergetsku mrezu.
Posebna radna grupa zaduzena za informacionu sigurnost
pod nazivom SGIS definisala je pet nivoa sigurnosti kojima
se prakticno povezuju informaciona bezbednost sa
funkcionisanjem  elektroenergetske =~ mreze.  Prilikom
implementacija SG neophodno je razmotriti zahteve koje
treba ispuniti da bi se postigao odgovaraju¢i nivo
bezbednosti. Neki od ovih zateva se mogu izostaviti ukoliko
se proceni da nisu od znacaja. Nacin na koji su sigurnosne
mere implementirane je veoma kritiCan sa stanovista
interoperabilnosti sistema. Evropska SG mreza jo§ uvek nije
fizicka realnost tako da ne postoji usvojena arhitektura.
Problem bezbednosti SG dodatno komplikuje veliki broj
raznovrsnih tehnologija koje medusobno interaguju kao i
razli¢ite moguce arhitekture za pojedine domene smartgrida.
Definisanje smernice za detaljniju tehnicku implementaciju
je u ovom trenutku veoma komplikovano, skoro i
neizvodljivo.

3. ZASTITA PRIVATNOSTI

Zastita privatnosti prema definiciji koju daje DZzozef
Kanta¢i znaci =zaStitu pojedinca od zloupotrebe ili
neadekvatne upotrebe licnih podataka od strane nekog lica,
privatne organizacije ili drzave [7]. Jedan od problema u
sankcionisanju povrede privatnosti je uspostavljanje

ravnoteze izmedu prava pojedinca na privatnost i prava
javnosti da budu informisana.

Stalnim razvoj informacionih 1 komunikacionih
tehnologija poveéava se moguénost njihove zloupotrebe. Kao
jedan od vidova ove zloupotrebe pojavilo se i pitanje zastite
pojedina¢nog licnog prava - prava na privatnost.
Medunarodna i nacionalna pravna regulativa moraju da budu
veoma fleksibilne i da prate svakodnevni razvoj tehnologije 1
inovacija.

Vezano za za$titu privatnosti otvara se niz pitanja
funkcionalnog, organizacionog i bezbednosnog karaktera kao
$to su: mere obezbedenja hardvera i softvera, ograni¢avanje
raspolaganja  odredenim informacijama, obaveStavanje
gradana o njihovim podacima, davanje informacija drzavnim
organima itsl.

Konvencija Saveta Evrope o visokotehnoloskom
kriminalu iz 2001 godine ne reguliSe posebno pitanje
privatnosti 1 zaStite podataka u virtuelnom prostoru ili
kompjuterskim komunikacijama. Sankcionise se
nedozvoljeni pristup racunarskiim podacima ili njihovo
falsifikovanje. Moze se reci da je regulativa vise vezana za
tehnicka a ne suStinska pitanja zaStite od kriminalnih
ponasanja.

Analizom podataka finih granualarnih SG merenja mogu
se pratiti aktivnosti gradana (njegovo prisustvo i odusustvo,
svakodnevno kretanje ili ponasSanje) kao i donositi neke
zakljucke u vezi njegovog li¢nog zivota (broj clanova
domacinstva, religijska ili grupna pripadnost).

Evropska unija i Kanada primenjuju takozvani
horizontalni rezim =zaStite podataka prema kojem je
uspostavljen skup zakona i propisa ¢ije se mere odnose na
obradu bilo koje vrste privatnih podataka. Vremenom su
odredbe ovih zakona postale primenjive i na podatke koji se
prenose naprednom elektroenergetskom mrezom. Federalno
zakonodavstvo SAD jo$ uvek ne poseduje pravne propise
kojima je regulisana zaStita prava na privatnost korisnika
smart grida. Uprkos ovoj €injenici niz saveznih drzava SAD
ukljuc¢ujuéi Kaliforniju, Kolorado, Ohajo i Oklahomu
usvojilo je zakone koji reguliSu zastitu privatnosti u ovoj
oblasti.

Prvi pokusaj da se u nasoj zemlji pravno reguliSe zastita
privatnosti je Zakon o zastiti podataka o licnosti (,,S1. List
SRIJ* br. 24/98) iz 1998. godine. Moze se rec¢i da ovaj zakon
nije zaziveo u praksi jer nije zabeleZzen ni jedan pokusaj
njegove primene od strane nadleznih organa ili pojedinaca.
Usled nastojanja da se domaée zakonodavstvo uskladi sa
Evropskim stadardima, Srbija je 2008 godine usvojila novi
Zakon o zastiti podataka o licnosti (,,S1. glasnik RS* br.
98/2008). Najznacajniji pravni okvir za donoSenje ovog
zakona je Konvencija Saveta Evrope broj 108 o zastiti lica u
odnosu na automatsku obradu li¢nih podataka iz 1981 koju je
Srbija potpisala 2005 godine.

4. BEZBEDNOSNE TEHNOLOGIJE

U SG nije mogucée spreiti odavanje poverljivih
informacija Sirenjem svesti kod gradana na koji nacin zastiti
poverljive podatke za razliku od nekih drugih on-line sistema
u kojima takode postoji problem zastite privatnosti (internet,
drustvene mreze). Problem zastite privatnosti se moze resiti
pravnom regulativom ili razvojem bezbednosnih tehnologija.
Poslednjih godina se za ovu namenu primenjuje tehnologija
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pod nazivom Bezbedna obrada signala (Secure Signal
Processing SSP) [8]. Ovaj mehanizam zastite treba da
obezbedi da entiteti koji su nepouzdani nemaju pristup
privatnim podacima pri ¢emu komunalne sluzbe pruzaoca
usluga (utility provider UP) mogu nesmetano da primene
obradu merenih rezulata naprednih brojila. Radi postizanja
ovog cilja merni podaci koje napredna brojila Salju
komunalnim sluzbama pruzaoca usluga radi obracuna
potrosnje ili analize podataka se enkriptuju. Iako su podaci
pojedinaénih brojila skriveni za UP obrada merenih podataka
se obavlja nesmetano zahvaljuju¢i primeni unapred
definisanih protokola komunikacije izmedu naprednih brojila
i UP.
Postoje tri najznacajnije pretpostavke za realizaciju SSP:

1. Raspolozivost komunikacione mreze kako izmedu UP i

naprednih brojila tako i izmedu pojedinih broijla

(Bluetooth ili ZigBee),
2. Validni sertifikat za svako brojilo,
3. Usvojene kriptografske operacije se mogu izvrsSiti

primenom ogranic¢enih hardverskih resursa.

Radi sprovodenja ovog cilja primenjuju se homomorfna
enkripcija  (homomorphic encryption) kao 1 tehnike
bezbednog izraCunavanja sa viSe ucesnika (secure multi-
party computation ili multi-party computation (MPC)).
Homomorfno Sifriranje je vrsta enkripcije za koju vazi da se
nakon sprovodenja specificnih funkcija nad kriptovanim
tekstom 1 njegovog dekriptovanja dobija rezultat koji
odgovaraju primeni tih istih funkcija nad otvorenim tekstom.

Procedura prikupljanja podataka primenom homomorfne
enkripcije zahteva da svi entiteti koji Salju podatke
primenjuju isti klju¢. Proizilazi da je za primene ove Seme
Sifrovanja u naprednoj elektroenergetskoj mrezi neophodno
uvesti dodatne tehnike jer bi deljenjem kljuca izmedu brojila
bila narusena tajnost merenih podataka.

Medu trenutno predlozenim realizacijama bezbedne
obrada signala (SSP) u naprednoj elektroenergetskoj mrezi
istiCu se Cetiri reSenja. Svako od ovih reSenja primenjuje
posebne tehnike obrade signala koje se mogu opisati na
sledeci nacin:

1. Homomorfna  enkripcija 1  deljive  tajne

(Homomorphic Encryption and Secret Sharing) [9],
2. Maskiranje i deSifrovanje primenom "grube sile"
(Masking and brute forcing) [10],

3. Modifikovana homomorfna enkripcija (Modified
homomorphic encryption) [11],

4. Maskiranje i diferencijalna privatnost (Masking and
differential privacy) [12].

Enkripcioni protokol kod kojeg se primenjuje deljiva
tajna zapocinje tako $to svako od brojila deli merne podatke
na viSe delova ¢iji broj odgovara broju brojila nad kojima se
sprovodi protokol pri cemu je svaki od ovih delova posveéen
odredenom brojilu odnosno enkriptuje se javnim kljuéem
odgovarajuceg brojila. Na ovaj nadin enkriptovani podaci
Salju se UP. Nakon $to prikupi podatke od svih brojila UP
objedinjuje sve one delove podataka koji su kriptovani istim
javnim kljuéem koriste¢i se svojstvima homomorfne
enkripcione Seme. Na ovaj nain obradene podatke UP salje
odgovaraju¢em brojilu koje ih dekriptuje svojim tajnim
kljucem i pridodaje deo podataka koji nije bio poslat. Tokom
sledeceg koraka protokola svako od brojila objedinjuje sve

delove mernih podataka koji su posvecéeni tom brojilu i Salje
ih u formi otvorenog teksta UP. Na osnovu primljenih
podataka UP jednostavno dobija ukupnu potroSnju skupa
potrosaca.

Autori protokola koji se zasniva na primeni maskiranja i
desifrovanja primenom "grube sile" (brute forcing) predlazu
dve procedure za bezbedan proracun ukupne potrosnje. Jedan
od ta dva protokola pod nazivom agregacioni protokol
primenjuje maskiranje mernih podataka pojedinih brojila na
takav nac¢in da ukupna suma svih maskiranih podataka daje
ukupnu potro$nju. Sustina postupka je da se prilikom
sumiranja uzajamno potiru maskirne vrednosti. Drugi
predloZeni protokol pod nazivom poredbeni protokol polazi
od pretpostavke da UP moze grubo proceniti vrednost zbirne
potros$nje odredene grupe brojila. Uporedivanjem niza
proracunatih  vrednosti  primenom  stepenovanja  sa
vrednostima dobijenim od pojedinih brojila dolazi se do
zakljucka kolika je vrednost zbirne potrosnje.

Modifikovana homomorfna enkripcija  primenjuje
modifikovanu verziju Paillier-ovog kriptosistema. Da bi ova
tehnika mogla da se primeni neophodno je da brojila
primenjuju prilikom enkripcije istu slucajnu vrednost. Autori
ove procedure predvidaju tri Seme protokola: prostorna
kojom se proracunava zbirna potroS$nja odredenog broja
korisnika u zadatom vremenskom intervalu, vremenska
kojom se proracunava ukupna potro$nja jednog korisnika u
toku odredenog vremenskog intervala i na kraju prostorno
vremenska-Sema koja predstavlja kombinaciju prethodne
dve.

Protokol koji se zasniva na maskiranju i primeni
diferencijalne privatnosti primenjuje aditivhu homomorfnu
enkripcionu Semu. Procedura zapocinje tako $to napredna
brojila nasumicno biraju niz brojila iz okruzenja sa kojima se
uparuju bidirekciono. Svaka dva medusobno povezana
napredna brojila generisu zajednicku slucajnu vrednost koja
odgovara toj vezi. Prilikom enkripcije podatak u brojilu
mernim podacima se dodaje se ili oduzima sluc¢ajna vrednost
koja odgovara svakoj od veza. Pri tome se striktno vodi
racun da se mernim podacima jednog od dva medusobno
povezana brojila doda a drugom oduzme slucajna vrednost.

Svako od brojila iz grupe brojila za koju se proracunava
zbirna potrosnja istovremeno deli i klju¢ sa UP. Kada se
saberu merni podaci svih brojila u UP se dobija ukupna
zbirna potros$nja jer dolazi do medusobnog potiranja svih
slucajnih vrednosti.

5. ZAKLJUCAK

Problemu zastite privatnosti  korisnika napredne
elektroenergetske mreze pristupa se sa dva aspekta. Sa jedne
strane reSenje se trazi u razvoju odgovarajuée zakonske
regulative kojom bi se sprecila svaka vrsta zloupotrebe
merenih podataka a sa druge strane u razvoju tehnologija
¢ijom bi se primenom onemogucilo bilo kojem entitetu koji
je nepouzdan da pristupi merenim podacima naprednih
brojila.

Postoje¢im tehnickim standardima uspostavljene su
osnove informacione bezbednosti smart grid mreze. Radi
regulisanja nekih specificnih zahteva koje treba da ispuni
smart grid neophodno je unapredenje postojeéih i uvodenje
novih standarda. Primenom tehnologije Bezbedne obrade
signala SSP u naprednoj elektroenergetskoj mrezi se u
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znac¢ajnoj meri doprinosi
privatnosti merenih podataka.

reSavanju problema zastite
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Abstract — This paper provides an overview of problems
associated with protecting privacy in smart grids. First we
review technical standards which establish the basic of the
Smart grid information security. Then we consider available
legislation governing data privacy in the Smart grids. We
also give a survey of privacy-preserving data aggregation in
smart metering systems.
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